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Datenschutz

Datenschutz ist in aller Munde: Kaum eine technische Abhandlung,
die einem breiteren Publikum gerecht werden soll, ohne diesen
Begriff. Doch Hintergriinde, Fakten und wertvolle Impulse fir die
Arbeitspraxis bleiben nur allzu oft im Dunkeln. Deshalb widmet
HAKIN9 diesem Thema ab sofort eine eigene Rubrik.

er Begriff Datenschutz an sich ist ver
varrend, denkbar unkonkret und sogar

irrefunrend. Das belegen allein die viel-
faltigen Definitionen, die je nach Herkunft ihres
Schopfergeistes  sehr  unterschiedlich  gepragt
sein konnen und selten zufriedenstellend  sind.
Datenschutz im Sinne des Bundesdatenschutzge
setzes (BDSG) - und darauf als sachlich-rechtliche
Grundlage beschrankt sich dieser Artikel — meint
weniger den Schutz von Daten als viel mehr den
Schutz, von dem was Sinn macht, dem Schutz
der Privatsphdre des Menschen. Daten-Schutz ist
dabei ein ebenso technisch wie organisatorisch zu
betrachtender Teilospekt.

Datenschutz — gesetzliche
Anforderung an alle

Mit dem Gesetz zur Anderung des Bundesdaten-
schutzgesetzes vom 23. Mai 2001 wurde die EU-
Richtlinie 95/46/EG des Europdischen Parlaments
und des Rates vom 24. Oktober 1995 zum Schutz
natdrlicher Personen bei der Verarbeitung personen-
bezogener Daten und zum freien Datenverkehr in
Deutschland umgesetzt. Dies geschah jedoch erst,
nachdem ein Vertragsverletzungsverfohren der EU-
-Kommission gestartet wurde, da Deutschland nicht
innerhalb der Drei-dahres-Frist die Richtlinie in natio-
nales Recht umgesetzt hatte. Seither sind bundesweit
alle Stellen, unabhangig davon ob offentlich, halb-
Offentlich oder privatwirtschaftlich, zum angemes-
senen Schutz personenbezogener Daten gesetzlich
verpflichtet. Uber die Einhaltung des Bundesdaten-

schutzgesetzes (BDSG) wachen die Bundes- und
Aufsichtsbehorden. Zunehmenden Einfluss gewinnen
inzwischen die Verbraucherverbande, die nicht zuletzt
fur wachsende Aufmerksamkett fur die Thematik in
den Medien sorgen. VerstoBe gegen das BDSG
konnen mit BuBgeldern von bis zu 250,000 Euro und
sogar mit Freiheitsstrafen bis zu zwei Jahren (§§ 43,
44 BDSG) geahndet werden.

Den Stein ins bundesdeutsche Rollen brachte das
viel zitierte Volkszahlungs-Urteil von 1983. Anlass
war ein Gesetz zur geplanten  Totalerfassung
der Bundesburger, das neben den ublichen
Stammdaten auch weitere Datenerhebung vorsah.
AuBer dem Hamburger Senat hielten dieses alle
Landesregierungen sowie die Bundesregierung fur
rechtmaBig. Erst das Bundesverfassungsgericht
machte hier mit seinem Urteilvom 15. Dezember 1983
(BVerfGE 65, 1) der Bundesregierung einen kraftigen
Strich durch die Rechnung und erklarte das Gesetz
kurzerhand fur verfassungswidrig, da das Recht auf
informationelle Selbstbestimmung der Bundesburger
verletzt wirde. So kam es dazu, dass der fur 1983
geplante Zensus modifiziert erst 1987 durchgefuhrt
werden konnte. Seitdem ist der Datenschutz in aller
Munde, wirtschaftlich wie politisch ein hoch sensibles
und fachlich anspruchsvolles Thema, das alle Stellen
betrifft, die personenbezogenen Daten nicht zu rein
privaten Zwecken automatisiert verarbeiten.

Personenbezogene Daten
Im April 2006 fallte der Bundesgerichtshof ein
richtungweisendes Urtell, indem er Kundendaten



als Geschaftsgeheimnis einstufte und in
einem konkreten Fall eine Freiheitsstrafe
von sogar funf Jahren bestatigte (AZ
| 7R 126/03). Auch wenn sich die
Urteilsbegrundung Uberwiegend auf das
UWG als dem in diesem Fall vorran-
gigen Gesetz stutzt, gewinnt doch der
Datenschutz hier enorm an Bedeutung
fur wirtschaftlich orientierte Unternehmen.
Kundendaten werden als personenbezo-
gene Informationen im Sinne des BDSG
eingestuft und sind mit angemessenem
Aufwand ausreichend vor moglichem
Missbrauch zu schutzen. Eine Haftung
kann insofern nicht nur dem beteiligten
Personal zugesprochen werden, son-
dern auch dem so genannten Herrn der
Daten, also der vertretungsberechtigten
Geschdftsleitung, die in  diesem Fall
ihre Kundendaten unzureichend vor ge-
nau solchen Ubergriffen geschutzt hat.
Zus@tzlich hatte im obigen Fall auch die
Geschaftsleitung der Stelle, die solche
Kundendaten angenommen hatte, mit
einer Anzeige rechnen mussen.

Den Kopf weiter in den Sand zu
stecken, kann vor diesem Hintergrund
gerade das leitende  Management
kunftig teuer zu stehen kommen, zumal
der behandelte Fall keineswegs als
exotisch betrachtet werden kann. Eine
sinnvolle und auf die zum Datenschutz
verpflichtete Stelle zugeschnittene
Datenschutzorganisation kann dagegen
mit sehr Uberschaubarem Aufwand auf-
gebaut und integriert werden. Hier wird
- inzwischen unter anderem auch durch
professionelle [T-Sicherheit-Fachleute -
zunehmend zur Inanspruchnahme eines
kompetenten und vertrauenswurdigen ex-
ternen Dienstleisters geraten. Die Vorteile
liegen vor allem in der Unabhangigkeit
eines Externen zum Unternehmen, die
durch die groBere Objektivitat unterneh-
mensorientiertere  Losungen erarbeiten
kann und daruber hinaus nicht an der
ublichen  Betriebsblindheit leidet. So
gehen nur selten wichtige Aspekte ei-
nes angemessenen Sicherheits- und
Datenschutzmmanagements unter.

Gesetzliche technisch-
organisatorische
Anforderungen

Fur Daten verarbeitende Unternehmen fin-
den sich in der Anlage 2 zu § 9 BDSG die

acht Gebote des Datenschutzes. Es sind
die folgenden Schlagworte, durch deren
Beachtung die technischen und organisato-
rischen MaBRnahmen zu treffen sind, um der
Wahrung des Personlichkeitsrechts im Sinne
des Gesetzgebers Rechnung zu tragen:

Unbefugten ist der Zutritt zu den
Datenverarbeitungsanlagen, mit denen
personenbezogene Daten verarbeitet
oder genutzt werden, zu verwehren
(Zutrittskontrolle).

Esist zu verhindern, dass Datenverarbei-
tungssysteme von Unbefugten genutzt
werden konnen (Zugangskontrolle).

Es ist zu gewahrleisten, dass die zur
Benutzung eines Datenverarbeitungs-
systems Berechtigten ausschlieBlich
auf die ihrer Zugriffsberechtigung
unterliegenden Daten zugreifen kon-
nen, und dass personenbezogene
Daten bei der Verarbeitung, Nutzung
und nach der Speicherung nicht
unbefugt gelesen, kopiert, verdn-
dert oder entfernt werden konnen
(Zugriffskontrolle).

Es ist zu gewahrleisten, dass perso-
nenbezogene Daten bei der elektro-
nischen Ubertragung, wahrend ihres
Transports oder ihrer Speicherung auf
Datentragern nicht unbefugt gelesen,
kopiert, verandert oder entfernt wer-
den konnen, und dass Uberpruft und
festgestellt werden kann, an welche
Stellen eine Ubermittlung personen-
bezogener Daten durch Einrichtungen
zur Datenubertragung vorgesehen ist
(Weitergabekontrolle).

DATENSCHUTZ

Es ist zu gewdhrleisten, dass nachtrag-
lich uberprift und festgestellt werden
kann, ob und von wem personenbe-
zogene Daten in Datenverarbeitungs-
systeme eingegeben, verandert oder
entfernt worden sind (Eingabekontrolle).
Esist zu gewahrleisten, dass personen-
bezogene Daten, die im Auftrag verar-
beitet werden, nur entsprechend den
Weisungen des Auftraggebers verarbei-
tet werden konnen (Auftragskontrolle).

Es ist zu gewdhrleisten, dass perso-
nenbezogene Daten gegen zufdllige
Zerstorung oder Verlust geschutzt sind
(Verfugbarkeits-kontrolle).

Es ist zu gewdahrleisten, dass zu un-
terschiedlichen  Zwecken erhobene
Daten getrennt verarbeitet werden
konnen (Datentrennungsgebot).

Bei der Umsetzung ist insbesondere die
Angemessenheit der MaBnahmen im
Bezug auf die Daten verarbeitende Stelle,
ihre Arbeitsweise und Geschaftsprozesse
sowie die Bedurfnisse, die sich aus
der individuell tatsachlich gegebenen
Infrastruktur (inkl. Personal) ableiten, zu
achten. Aus diesem Grund unterschei-
det das BDSG technische (EDV, IT etc)

und organisatorische Aspekte (Faktor
Mensch).

Datenschutz —
Wettbewerbsvorteil

und Verkaufsargument

Im  Gegensatz zu vielen anderen
Qualitatsmerkmalen  wie etwa dem
Qualitatsmanagement, den  6konomi-

Personenbezogene Daten

Einzelangaben tber Verhaltnisse
einer bestimmten-bestimmbaren
naturlichen Person (Betroffener)

Abbildung 1. Was sind personenbezogene Daten?
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schen Anforderungen nach zB. Basel
[l oder sogar den Borsenanspruchen
in Form des Sarbanes-Oxley-Act (SOX)
oder der IT Infrastructure Library (ITIL)
hat Datenschutz den Vortell, dass al-
le Stellen ihm rechtlich  verpflichtet
sind. In der Praxis bedeutet dies, dass
Partner wie Kunden zunehmend nach
Datenschutz fragen oder diesen sogar
als Basis fur eine Geschaftsbeziehung
voraussetzen werden, ghnlich wie das im
Qualitatsmanagement lngst Standard ist.
Wahrend Qualitatssicherung im Grundsatz
zunachst ein nice-to-have darstellt, kann
die Unterlassung von Datenschutz-
maBnahmen rechtliche Konsequenzen
nach sich ziehen. Doch Datenschutz
bringt zusatzliche Vortelle, wenn er sinnvoll
realisiert wird:

Transparenz—Ubersichtliche Geschafts-
prozesse, die kommuniziert und ge-
lebt werden, sind entscheidender
Qualitatsfaktor  fur die  Vertrauens-
basis zu Personal, Kunden und
Partnern. Man denke dabei nur an
das  Beschwerdemanagement von
Unternehmen.  Viele  Beschwerden
konnten richtig  kanalisiert und zur
Zufriedenheit aller Beteiligten zugig
und erfolgreich bearbeitet werden,
wenn die Fragestellungen an die
richtigen Ansprechpartner adressiert
wlrden bzw. werden konnten. Eine
klare Unternehmensrichtlinie (zB. im

Datenschutz eine Privacy Policy) kom-
biniert mit einem entsprechenden Link
auf der Homepage koénnen objektiv die
Personal- und Kundenzufriedenheit
erhohen. Ein durchdacht umgesetztes
Permission Marketing, als die gere-
gelte Einwilligung des Kunden in die
ebenfalls geregelte Nutzung seiner
personlichen Daten, kann durch ei-
ne konsequente rechtlich zulassige
Formulierung und Anwendung des
S0 genannten Sternchentextes (also
des Kleingedruckten) eine rechtlich
und operativ anwendbare Datenbank
von Adressen heranwachsen. Auch
hier gewinnt gerade die gelebte
Transparenz (ganz im Gegenteil  zu
dem versteckten oder gar verschwie-
genen buchstablich Kleingedruckten!)
sehr viel mehr Nutzdaten und redu-
ziert zugleich den Misstrauens- oder
Unzufriedenheitsgrad bei Kunden und
Interessenten.

Prozessoptimierung — Jeder kennt
das Problem. Die Festplatte wdachst
und wachst, die Ressourcen nebst
Performance schwinden. Und warum
das Ganze? Man sammelt, speichert,
verarbeitet und vervielfaltigt  Daten
- ohne jemals etwas davon wieder zu
l6schen. Dies ist haufig eine Frage von
Unstrukturiertheit  und Unsicherheit.
Dabel liegt die Losung auf der Hand:
definierte Loschzyklen. Wann, wie, in
welchem Umfang und auf welcher

Datenschutz - Ganzheiltliches Konzept

Sciherheit des IT-Systems

Nach Dierstein, Duales System (2003)
Abbildung 2. Ganzheitlicher Datenschutz
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Faktor Mensch

Sciherheit vor IT-Systems

gesetzlichen Grundlage? Aus daten-
schutzrechtlicher Sicht gibt das Gebot
der Datensparsamkeit hier nutzliche
Hilfestellung: Stehen weder unterneh-
merische Zweckbindung noch vor-
geschriebene  Aufbewahrungsfristen
noch andere gesetzliche Vorschrift
(zB. aus der GoBS, Grundsatze ord-
nungsgemaBer DV-gestutzter Buch-
fuhrungssysteme)  entgegen,  sind
Daten zu loschen. Eine weitere Rolle
spielt die Wirksamkeit der Loschung.
Hier gibt es eine richtige Auswanhl:
Richtlinien des BSI zum Geheim-
schutz von VerschluBsachen beim
Einsatz von IT (VSITR) - Dabei
werden die Daten erst negativiert
Uberschrieben und dann beim letz-
ten Vorgang noch mal mit 010707-
uberschrieben, um schlussendlich
geloscht zu werden.
Standard 5220.22-M des US-Vertei-
digungsministeriums - Die Daten
werden erst zweimal Uberschrieben,
beim dritten Mal mit zufalligen Daten
Uberschrieben, um anschlieBend
geloscht zu werden.
Bruce Schneier-Algorithmus — Die
Schneier-Methode wurde aus  ei-
nem Kartenspiel mit 54 Karten (52
Farbwerte + 2 Joker) entwickelt.
Kurz nach Veroffentlichung wurde
jedoch eine gravierende logische
Schwachstelle bekannt.
Peter Gutmann-Algorithmus — Bel
der Gutmann-Methode  werden
die Daten nach einem speziellen
Algorithmus 35-mal tberschrieben
und anschlieBend geldscht. Dies
gilt als die sicherste, wenn auch zeit-
aufwendigste Methode, um Daten
endgultig zu Ioschen.

Die Datenschutzbeteiligten

Betrieblicher
Datenschutz-
beauftragter

Abbildung 3. Stabsstelle
Datenschutzbeauftragter



DSX-Methode  der  kanadischen
Bundespolizei — Dabei wird die
Festplatte im ersten Durchgang
mit dem Bitmuster 00, im zweiten
Durchgang mit dem Bitmuster
11, danach mit einem Textmuster
Uberschrieben, das aus der
Versionsnummer der  Software
sowie Datum und Uhrzeit der
Loschung besteht. Zu beachten ist
jedoch, dass das Uberschreiben
von Festplatten mit der DSX-
Methode von der kanadischen
Regierung nicht als Methode zum
Vernichten vertraulicher, geheimer
oder streng geheimer Daten zuge-
lassen ist.
Sensibilisierung der Mitarbeiter
- Vertrauliche Daten, Geschafts-
geheimnisse und - im Datenschutz
einzig relevant — personenbezogene
Informationen konnen nur durch ein
gesundes  Verantwortungsbewussts
ein des Personalstabs wirksam ge-
schutzt werden. Ein solches Verhalten
kann der Arbeitgeber nicht voraus-
setzen, wie neben vielen anderen
auch ein Bruce Schneier (Spezialist
fur Sicherheitsmanagement) ebenso
wie ein Kevin Mitnick (ehemaliger, ver-
urteilter Cracker, der heute ebenfalls
als Sicherheitsberater tatig ist) in ihren
vielfaltigen Abhandlungen immer wie-
der eindrucksvoll berichten. Vielmehr
mussen die Beschaftigten quer durch
alle Hierarchien und Aufgabenbereiche
mit Hilfe gezielter und regelmaBiger
MaBnahmen der  Sensibilisierung
gepragt werden. Wird eine ange-
messene Datenschutzorganisation
nicht gelebt, konnen Strafen gemal
BDSG und vor allem Imageverlust
und die Kosten fur die interne
Schadensbehebung  nicht  wirksam
verhindert werden.

Der betriebliche
Datenschutzbeauftragte

Bei der Umsetzung der gesetzlichen
Vorgaben nach BDSG hilft der betrieb-
liche Datenschutzbeauftragte (DSB),
seine Aufgaben ergeben sich aus §§ 4f
und 4g BDSG. Danach st jede Stelle,
in der Daten automatisiert verarbei-
tet werden, zur Umsetzung geeigneter
DatenschutzmaBnahmen verpflichtet. Sind

mehr als neun Personen Uberwiegend
mit der automatisierten Verarbeitung bzw.
mehr als 20 Personen mit jeder anderen
Verarbeitung oder Nutzung personenbezo-
gener Daten beschaftigt, ist ein DSB von
der verantwortlichen Stelle sogar formal
(schriftlich) zu bestellen.

Dabei werden hohe fachliche wie per-
sonliche Anforderungen an die Qualitat
des DSB gestellt, zuletzt definiert durch
das so genannte Ulmer Urteil von 1991,
das neben dem (an sich schon umfangrei-
chen) Fachwissen zusatzlich Kenntnisse
in der EDV und IT, der Betriebswirtschaft
und dem Sozialwesen verlangt. Dartber
hinaus muss der DSB teamfahig sein und
zugleich eigenverantwortlich handeln und
Leitungsfunktion Ubernehmen  konnen.
Er muss die entsprechenden Inhalte auf
allen strukturellen Ebenen kommunizie-
ren konnen und ausreichend didaktische
Fahigkeiten mitbringen, um Sensibilisier-
ungsmaBnahmen nicht nur durchfuhren
sondern auch planen und auf ihre nach-
haltige Wirkung hin optimieren konnen.
Analytisches Denken und methodisches
Handeln werden vorausgesetzt.  Auf
Grund dieser vielfaltigen Anforderungen
sieht der Gesetzgeber vor, dass die
Funktion des DSB in Alternative zu einem
internen Mitarbeiter auf einen Externen
Ubertragen werden kann.

Die  Vorteile  liegen  auf  der
Hand. Entscheidet man sich fur ei-
nen Dienstleister, der ein ganzes
Datenschutzteam zur Verfugung hat,
orofitiert man direkt vom Know-how aller
Teammitglieder, die Stellvertretung des

Tipp

DATENSCHUTZ

externen DSB ist in der Regel gesichert
und ein Dienstleister kann durch die
Konzentration auf Datenschutz als sein
Kerngeschaft alle anfallenden Aufgaben
wesentlich schneller, effizienter und da-
mit fur die Daten verarbeitende Stelle
kostengunstiger erledigen. Hinzu kommt
der angenehme Nebeneffekt, dass ein
externer Berater einen  zusotzlichen
Blickwinkel, namlich von auBen, einbringt.
Weiterbildung und aktuelles Fachwissen
konnen vorausgesetzt werden, und seine
Qualitat ist zum Beispiel durch Nachweise
seiner Fachkunde und entsprechende
Referenzen durchaus messbar.

DerDSBistperlegem weisungsfrei in sei-
nem Handeln als Datenschutzbeauftragter
und hierin zugleich ohne Weisungsbefugnis,
hat also eine Stabstelle inne und Ubernimmt
normalerweise eine rein beratende Rolle,
wie die folgende Abbildung zeigt:

Aus diesem Grund ist die Ubertragung
der Rolle des DSB auf interne Mitarbeiter
in bestimmten Positionen oder Funktionen
nicht zielfuhrend und daher nicht zuldssig —
oder zumindest umstritten und somit fur ei-
nen reibungslosen effektiven Datenschutz
nicht zu empfehlen. Hierzu gehoren fast
immer Beschaftigte aus dem oberen
Management, der  Personalabteilung,
der IT und dem Betriebsrat. Wichtig
ist bei der Auswahl eines internen
Mitarbeiters als DSB auch der Aspekt,
dass Datenschutz immer auch interdis-
ziplinares Schnittstellenmanagement
ist und daher erfordert, dass der DSB
sich gut auf die anderen Abteilungen,
fremde Fachbereiche, Verhandlungen

Je nach Anwender bzw. Schutzbedarf der Daten sollte neben einer Loschung per Software auch
eine physische Léschung, etwa in Form einer wirksamen Zerstérung des Datenbestandes durch
Magnetisierung oder auch des Datentréigers selbst erwogen werden.

Exkurs

Insbesondere die zurzeit diskutierte Vorratsdatenspeicherung kann schnell zu einem Bumerang
werden, wenn man das Thema unterschatzt. Die Bundesregierung plant mit der Novellierung
des Telekommunikationsgesetzes, Internetprovider und Telekommunika-tionsnetzbetreiber zu ver-
pflichtet, simtliche entstandenen Verkehrsdaten ihrer Kunden fur eine Dauer von sechs Monaten
praventiv vorzuhalten, um den Behoérden bei moglicher Strafverfolgung zu unterstltzen. Diese aus
strafrechtlicher Sicht moglicherweise sinnvolle Anderung stellt fiir die Unternehmen nicht nur groBe
technische Anfoderungen. Auch neu anzuschaffende Speicher-, Verarbeitungs- und Abrufressourcen
sind bereit zu stellen, Geschdftsprozesse sind entsprechend anzupassen und MaBnahmen wie die
Veranderung oder Neuschaffung definierter Loschzyklen, Datentrennungswege oder auch wirksame
Zugangs- sowie (physische) Zutrittsbeschréinkungen miissen realisiert und gelebt werden.
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auf allen Ebenen und Krisensituationen
einstellen konnen muss und deeskalativ
handeln konnen muss, soll er nachhaltige
Ergebnisse erzielen.

Alleinstellung

und Qualitéitsmerkmal

— ein Ausblick

Im  oOffentlichen Leben ebenso wie an
manchem unbeobachteten  Stammtisch
ranken sich die Diskussionen um die
Einfuhrung des ePasses I, die zweite
Stufe  des biometrischen Reisepasses,
der neben einem digitalen Foto nun auch
den digitalen Fingerabdruck enthalt. An
die Ubermittlung von Fluggastdaten der
Europtiischen Union an das US-ameri-
kanische Luftfahrtbundesamt haben sich
die meisten schon gewohnt. Die Ablosung
des guten alten Barcodes durch die viel
flexibler einsetzbaren und dabei intelligen-
ten Funketiketten (RFID, Radio Frequency
Identification) nimmt  langsam  massen-
taugliche Formen an. Die spdtestens mit
dem neuen Geldwaschegesetz Itckenlos
nachvollzienbaren Wege des Geldverkehrs
scheinen niemanden weiter zu interessie-
ren, der Zugriff entsprechend berechtigter
Stellen auf die Meldelisten der Geldinstitute
wird tellweise sogar geleugnet oder ist selbst
den betreffenden Mitarbeitern vollig unbe-
kanntund unvorstellbar. In den Unternehmen
geht es um Qutsourcing, ITIL und — oft
nicht zuletzt — Vorratsdatenspeicherung.

Behorden, offentlicher Dienst und das
Gesundheitswesen erortern die praktischen
Moglichkeiten der Zusammenarbeit, insbe-
sondere wenn es um das Zusammenlegen
digitaler Datenbanken und Akten geht. Die
Einfuhrung einer lebenslangen und 20
Jahre daruber hinaus wahrenden eindeutig
zuordenbaren Steuernummer ist ein erster
Schritt hierin. Die trendige Geschdftsidee,
Gasten  ausgewahlter  Diskotheken in
Berlin, auf Mallorca und anderenorts einen
Funkchip in den Oberarm zu injizieren,
mit dem sie nicht nur jederzeit kontaktlos
identifizierbar sind, sondern der zugleich
als bargeldloses Zahlungsmittel eingesetzt
wird, unterstutzt die Entwicklung eines ID-
Implantats. Heute bezahlen die Gaste der
Diskotheken noch fur so einen Chip, der
ihnen zusatzlich Einlass in die VIP-Lounge
gewahrt. Morgen ist das vermutlich Pflicht
fur alle registrierten  Buargerinnen  und
Burger, well dadurch alles so viel beque-
mer wird, so viel praktischer erscheint und
so viel einfacher fur die Organe, denen
wir die Entwicklung und Lenkung unserer
Gesellschaft anvertrauen.

Wie Georg Orwell schon 1949 in sei-
nem Utopieroman 1984 skizzierte und
das  Volkszahlungsurteil  bereits 1983
versuchte, uns allen klar zu machen: Wir
alle, vom obersten Vorstandsvorsitzenden
bis zum letzten Menschen in der soz-
alen Kette, sind irgendwo und irgend-
wann  Endverbraucher und  Betroffene  im

Datenschutz — Historischer Abriss

1970: Hessen erlGsst als erstes Bundesland ein Datenschutzgesetz; Kernpunkte sind Daten
und Ergebnisse, die durch maschinellen und personellen Schutz gesichert werden sollten. Das
Jedermannsrecht wurde jedoch schon zementiert.
1977: Erstes Bundesdatenschutzgesetz (BDSG).
1980: Guidelines on the Protection of Privacy and Transborder Data Flows of Personal Data;
Die OECD erlieB Handelsrichtlinien zur Harmonisierung der europdischen und amerikani-

schen Entwicklung.

1981: Ubereinkommen zum Schutz des Menschen bei der automatischen Verarbeitung per-
sonenbezogener Daten; Erstes Europdisches Datenschutzabkommen zur Herstellung eines

einheitlichen Datenschutzes.
1983: Volkszahlungsurteil
Selbstbestimmung.

1983; Erste Etablierung des Rechts auf

informationelle

1987: Hessen schafft erstes Datenschutzgesetz.

1990: Das novellierte BDSG tritt in Kraft; Neben einer modernen Begriffsdefinition werden da-
tenschutzrechtliche Richtlinien (so z.B. zur Datensparsamkeit) definiert, sachliche und raumli-
che Anwendungsbereiche benannt und eine Trennung von 6ffentlichen und nicht-6ffentlichen

Stellen implementiert.

1995: Europdische Datenschutzrichtlinie 95/46/EG; Festsetzung eines Mindeststandards mit
der Pflicht zur Ubernahme in nationales Recht.
2001: Neufassung des BDSG (Gesetz zur Anderung des BDSG); Ubernahme der europd-

ischen Richtlinie in nationales Recht.
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Sinne  des  Bundesdatenschutzgesetzes.
Technischer und gesellschaftlicher Fortschritt
ist wichtig, doch entscheidend ist bei allem,
was der Mensch schofft, dass er seine
Menschlichkeit bewahrt. Dies gelingt nur,
wenn die unbegrenzten Moglichkeiten, die
heute theoretisch aller Welt offen stehen, sinn-
voll genutzt werden. Ohne definiertes MaB und
Ziel richtet sich jeder Organismus irgendwann
zugrunde. Das ist der Lauf der Dinge, der Lauf
der Zeit — ein wiederkehrender Zyklus von
Aufstieg, Stagnation und Zerfall.

Ubersetzt man diese Erkenntnisse,
die so alt sind wie die Menschheit selbst,
auf den betrieblichen Datenschutz, so
entdeckt man, dass dieser so aktuell
wie nie ist. Datenschutz in aller Munde,
auf der einen Seite die Datenschutzer,
die den Verbraucherschutz  starken
und pragen, auf der anderen Seite
die Datenschutzberater, die sich dem
Consulting mit  betriebswirtschaftlichen
und juristischen Zielen verschrieben
haben. Im Schulterschluss erwirken sie
gemeinsam einen sinnvollen  Umgang
mit personenbezogenen Daten und per-
sonlichen Informationen und tragen damit
dazu bei, dass unser aller urpersonlichste
Wurde und Privatsphadre ein geachtetes
und geschutztes Gut unserer aufgeklar-
ten fortschrittsorientierten  Gesellschaft
bleiben.

Wer das erkannt hat, erkennt, dass
Datenschutz ein echter Mehrwert fur alle
Beteiligten ist, ein echtes Qualitdtsmerkmal
fur die verarbeitende Stelle, ein Signal der
Wertschatzung an Kunden, Interessenten,
Geschaftspartner und  Beschdftigte, ein
echter Beitrag mit hohem Stellenwert zur
Entwicklung unserer Wirtschaft, Forschung
und Gesellschaft.

Lesen Sie in der nachsten Ausgabe, wel-
che Synergieeffekte im Datenschutz zu finden
sind und warum man als Unternehmen dar-
auf nicht verzichten kann.
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